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het Hof van Twente

Geachte raadsleden,

Een hack of aanval kan iedereen overkomen, ook al is alles nog zo goed beveiligd. Ook op het gebied
van cybercrime staan de ontwikkelingen niet stil, en worden er steeds vernuftiger technieken ontwikkeld
om toegang te krijgen en schade aan te brengen aan de digitale omgevingen van zowel organisaties als
individuen.

1. Afdoende kennis van zaken en capaciteit beschikbaar?

Gemeente Tynaarlo werkt al jaren met zeer minimale bezetting op ICT. De ICT infrastructuur wordt met
de tijd steeds complexer, en de digitalisering speelt een toenemende centrale rol in iedere organisatie,
ook bij gemeente Tynaarlo. Waar een ICT afdeling jaren geleden slechts faciliterend was, wordt deze
steeds meer beheersend, adviserend en zelfs controlerend. In een relatief kleine gemeente als Tynaarlo
leidt geringe capaciteit leidt tot een goede basiskennis van de gehele IT omgeving, maar is specialisatie
in mindere mate mogelijk. Daar waar minder kennis aanwezig is, werkt de gemeente Tynaarlo samen met
collega’s van de buurgemeenten en de landelijke instellingen, zoals de IBD en de VNG. Op het gebied
van informatiebeveiliging is veel kennis in huis, we hebben een vacature, maar door de toenemende
ontwikkelingen blijft het wel een dynamisch proces waarin we prioriteiten moeten stellen.

2. Kwetsbaarheid test

Gemeente Tynaarlo hanteert de maatregelen, zoals aangegeven in de Baseline Informatiebeveiliging
Overheid (BIO), als leidraad voor afspraken met betrekking tot informatiebeveiliging. Eén van deze
maatregelen is het periodiek controleren op het naleven van de beveiligingsnormen en risico’s,
bijvoorbeeld door middel van kwetsbaarheidsanalyses of penetratietesten. Dergelijke controles zijn wel
noodzakelijk om een goede informatiebeveiliging te kunnen garanderen, en dienen te worden uitgevoerd
door onafhankelijke controleurs om keuring van eigen vee te voorkomen. Dit is een activiteit op de
agenda van de Chief Information Security Officer (CISO). Sinds deze zomer participeren wij niet meer in
SDA samenwerking van de CISO, maar gaan de periodieke controles extern beleggen. Dat doen we
naast de vergelijkbare analyses in de lijn door eigen medewerkers. Uitkomsten van dergelijke analyses
worden direct als mogelijk beveiligingsrisico afgewogen en aangepakt.
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Met vriendelijke groet,
burgemeester en wethouders

J.W. Westen drs. M.J.F.J. Thijsen
loco-gemeentesecretaris burgemeester
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D66

tynaarlo

Aan Het college van Burgemeester en Wethouders van Tynaarlo

Eelde, 6 december 2020

Onderwerp: beveiliging data gemeente Tynaarlo

De gemeente Hof van Twente is getroffen door een cyber-hack, iets dat burgemeester Ellen
Nauta aangeeft als: ‘dat kan iedereen overkomen’. Dat geldt dus ook voor Tynaarlo.
Uiteraard is de oorzaak van de hack nog niet gevonden, loopt het onderzoek nog en zullen er
later ongetwijfeld diverse rapportages volgen. Gezien de huidige indringende berichtgeving
omtrent de hack vraagt D66 zich af of de gemeente Tynaarlo zich momenteel passend heeft
voorbereid op een dergelijke hack. Daarom hebben we enkele vragen.

1. Afdoende kennis van zaken en capaciteit beschikbaar?

Uit de voorlopige berichtgeving lijkt het alsof de gemeente Hof van Twente niet adequaat
heeft gehandeld in de beginfase van de hack. De berichtgeving van het Hof van Twente
roept tevens het beeld op van een gemeente die er alleen voor staat. Om een hack te
ontdekken en hierop passend te reageren is kennis en ervaring nodig.

De vraag is, is naar de mening van het college afdoende kennis en capaciteit beschikbaar om
cyberaanvallen te signaleren, te duiden en ten slotte erop te reageren? Is er een ‘draaiboek’
aanwezig indien dit onze gemeente overkomt?

2. Kwetsbaarheid test

Om aanvallen te voorkomen is het goed gebruik om jezelf te laten testen op
kwetsbaarheden, onder het motto ‘een gewaarschuwd mens telt voor twee’.



De vraag is, test de gemeente Tynaarlo zichzelf periodiek op kwetsbaarheden in haar ICT
infrastructuur?

Wij gaan er van uit dat D66 én de hele gemeenteraad geinformeerd wordt over de resultaten
van onze vragen.

Met vriendelijk groet,

Namens de D66 fractie

Els Kardol
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