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Geachte raadsleden,

Gemeenten zijn verantwoordelijk voor de kwaliteit van hun informatieveiligheid. Informatiebeveiliging en
privacy hebben daarom een belangrijke plaats op de gemeentelijke agenda. Het adequaat inrichten van
een verantwoordingsproces is daarbij essentieel. Gemeenten verantwoorden zich elk jaar over de .
kwaliteit van de informatieveiligheid van diverse informatiesystemen.

ENSIA (Eenduidige Normatiek Single Information Audit) ondersteunt de gemeente bij de verantwoording
over informatiebeveiliging richting de gemeenteraad en de rijksoverheid. ENSIA gaat uit van de Baseline
Informatiebeveiliging Gemeenten (BIG), alsmede van informatiebeveiligingsnormen vanuit
Basisregistratie Personen (BRP), Paspoortuitvoeringsregeling Nederland (PUN), Digitale
persoonsidentificatie (DigiD), Basisregistratie Adressen en Gebouwen (BAG), Basisregistratie
Grootschalige Topoggafie (BGT), Basisregistratie Ondergrond (BRO) en de Gezamenlijke Elektronische
Voorzieningen Structuur uitvoeringsorganisatie Werk en Inkomen (GeVS/Suwinet).

Verplichte collegeverklaring

Ook dit jaar moest de gemeente Tynaarlo voldoen aan de door Rijksoverheid geselecteerde
informatiebeveiligingsnormen op het gebied van DigiD en Suwinet. Voor 1 mei 2019 is de verplichte
‘Collegeverklaring ENSIA 2018 inzake Informatiebeveiliging DigiD en Suwinet’, aangeleverd bij Logius
(de dienst digitale overheid en onderdeel van het ministerie van Binnenlandse Zaken en
Koninkrijksrelaties). Uit deze verklaring, die is getoetst door een onafhankelijke IT-auditor, is gebleken dat
Tynaarlo voldoet aan alle gestelde normen op het gebied van Informatiebeveiliging voor wat betreft DigiD
en Suwinet voor het jaar 2018.

Naast deze verklaring bestaat ENSIA onder meer uit het uitvoeren van de ENSIA-zelfevaluatie, waarbij
de gemeente Tynaarlo voor 31 december van 2018 een groot aantal vragen op het gebied

van informatiebeveiliging en privacy heeft doorlopen. Op basis hiervan zijn er voor de BAG, BGT en
BRO (automatische) rapportages opgesteld. Deze zijn verder verwerkt door de medewerkers die zich
bezighouden met de BAG, BGT en BRO in hun jaarplannen. In 2019 worden de verbeterpunten voor de
BAG, BGT en BRO opgepakt en eind 2019 zal ook hier weer in het kader van ENSIA een zelfevaluatie
voor worden ingevuld. Het doel is dan om de huidige verbeterpunten op orde te hebben.
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Jaarpilan

Ook de resuitaten van de BIG lijst zelfevaluatie ENSIA 2018 zijn geduid en ook hier is een jaarplan voor
opgesteld. In dit ‘Jaarplan informatiebeveiliging, Privacy en ENSIA 2019’ staat in het kort beschreven
welke verbeterpunten het komende jaar worden opgepakt en wie hier de eigenaren van zijn. Zo zal er
onder andere veel energie worden gestoken in het vervolmaken van het Verwerkingsregister, wordt er
een aangepast dataclassificatiebeleid uitgerold en is er constant aandacht voor bewustwording op het
gebied van informatiebeveiliging en privacy. Tenslotte gaan we als Tynaarlo aan de slag met de BIO
(Baseline Informatiebeveiliging Overheid), de opvolger van de BIG. Vanaf 1 januari 2020 is de BIO
leidend en de normen hebben een verplichtend karakter, waardoor we in 2019 al moeten kijken wat we
eventueel extra moeten oppakken.

Datalekken en informatiebeveiligingsincidenten

In 2018 zijn er intern zeven datalekken gemeld. Van deze zeven incidenten zijn er vanwege het mogelijke
risico twee gemeld bij de landelijke toezichthouder: de Autoriteit Persoonsgegevens (AP). Er zijn geen
aanwijzingen dat één van deze incidenten feitelijke schade tot gevolg heeft gehad. Vanuit de AP is
hierover verder geen terugkoppeling ontvangen. De datalekken hadden in zes gevallen dezelfde oorzaak,
namelijk dat het gaat om gegevens die verstuurd zijn aan een verkeerde ontvanger. De uitzondering
hierop was het datalek dat was veroorzaakt door het kwijtraken van dossiers bij de postbezorging. Verder
zijn er in totaal drie informatiebeveiligingsincidenten geregistreerd. Deze zijn allemaal opgelost. Meestal
ontstaan de datalekken en informatiebeveiligingsincidenten door onwetendheid en is het geen bewuste
actie. Daarom is er ook constant aandacht om de bewustwording op dit gebeid te vergroten.

Geslaagd voor 2018, maar...

Naar aanleiding van de zelfevaluatie ENSIA, de goedgekeurde ‘Collegeverklaring ENSIA 2018 inzake
Informatiebeveiliging DigiD en Suwinet’ en het (beperkte) aantal datalekken kan gesteld worden dat
Tynaarlo op de juiste manier met informatiebeveiliging en privacy bezig is. Dit betekent echter niet dat we
nu minder aandacht hieraan kunnen besteden. Vanwege de steeds complexer wordende digitale
omgeving, neemt de kans op fouten — met eventuele zeer schadelijke gevolgen — alleen maar toe. We
blijven dan ook druk bezig met het oplossen en in processen vastleggen van de verbeterpunten uit de
zelfevaluatie en de verantwoordingsrapportages. Deze verbeteringen worden vervolgens
organisatiebreed geimplementeerd, zodat we de kwaliteit van onze gegevens kunnen waarborgen en
goed kunnen beveiligen tegen bijvoorbeeld dreiging van buitenaf.

Met vriendelijke groet,
burgemeestfr n wethouders
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